Plan Estratégico de Tecnologias
de Informacion (PETI)

Vigencia 2023 - 2026

FONDO
’ na NACIONAL
DEL AHORRO




FONDO . g . . . e
AL Vicepresidencia de Tecnologia y Transformacion Digital

DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Contenido
[T Ao o [N ToloiTe o IO PRSP PPUPRRRPRRRPRIN 7
N @ 1 ] 11 4 Yo SR PPPRPRN 8
B A\ (o o[l T TSP PPRPRP 8
3. MaArco NOIMATIVO .eeiiiiiiiiiiiiiii it 9
/B \V oY AV Yo [o] Y SOy A | <Y =4 (ol 1O USSR 13
4.1. Modelo Integrado de Planeacion y Gestion (MIPG).........ccceevveeecieeencieescieeeeieeeiee e 13
4.2. Plan Nacional de Desarrollo ..........cocueecieriienienieieceeeeeeeee et 14
4.3, Plan Estratégico Institucional FNA 2023-2026 .......c.cceeeciieeeeiiieeeeiieeeeecieeeeesveeeeeeseeeeas 14
L |V FoYo [=1 Lo J @ o T=T =1 1 1Yo USSP 16
5.1. Modelo Operativo del FNA.........cuiiie et e et e e et e e e e naeeean 16
5.1.1. Organigrama del FNA ... ..ottt e e e e s e e e s b e e e s s aaee e s ssbeeeesnres 16
5.1.2. IVISTON FINA Lttt ettt st st n e e r e r e e sme e sane s 16
5.1.30 VISION FINA ettt sttt et e b e st st bttt e bt e sbeesaeesateenneens 16
5.1.4. Y Yo e [ 2 o YTt o ST 17
5.1.5. TrAMIEES Y SEIVICIOS .. uttiiiieiiiieicieee ettt e e e e st re e e s sbte e e e sbeeeeesbeeeeesseeeeesans 17
5.2. [V Teo =]t @1 o T=Ta 14 1V o I [T I PR 18
5.2.1. Estructura de la Vicepresidencia de Tecnologia y Transformacién Digital ................... 18
5.2.2. Relacién de servicios de Tl con €l NEZOCIO .......eeeeuiiiieeciiee et 19
5.2.3. Caracterizacion y documentacion de los procesos de la VPT&TD. ......cccccveeeecreeeeennnee. 20
5.2.3.1. Proceso de Gestion de 1a DemManda ........cccceceeriiriiiiiiiieneenece e 21
5.2.3.2. Proceso de Gestion de Estrategia de Gobierno y Tl.....cccueeeeciieeeiiiieee e 21
5.2.3.3. Proceso de Gestion de Soporte € INCIdENTES .......c.uveeeeiiiiieeciieee e 22
5.2.3.4. Proceso de Transformacion Digital ..........ccoocuiiiieciiiiecciee e 22
6. SITUACION ACTUAL. c.eiiiette ettt et et e bt e st e st e st e et e e beesbeesmeesaeeenneens 23
6.1. ANBLISIS DOFA ...ttt et sttt et et e b e s st e st s b e e n e e reennees 23
6.2. Autodiagndstico de la Politica de Gobierno Digital........cccccoveeeiviiiieiiciiee e 25
6.2.1. ReSUItados FURAG 2022.......coiiiiiiiieeieeiee ittt ettt ettt e it st st teesbe e sbeesaeesaee e 25
6.3. ANAIiSiS del PETT @NTeIION ....eitieitieeieee ettt ettt sttt e sbe e 27
6.3.1.  Analisis de Iniciativas TI = PETI 2019 2022 .....ccccceiutriieieeiieeeite e siee st 27
6.3.2. Ejecucion presUpUESTAl ......oiiie e saaee s 30

6.4. Analisis de resultados de auditorias INTEINAS...........vvvveviierieiiiiiiieeeeeeeereeeeereeeeeeeereeeea———. 33



FONDO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

DEL AHORRO
6.5. Brechas y Preocupaciones ldentificadas.........cccecveeeieiiiiiiciiiiee e 33
/Y L (V- ol (o] W@ 1 o] 1] 4 1Yo PSPPSR 34
7.1. AliNEACION ESTrateiCa . ccuvieciieeie ettt e et e e s te e s ae e e sate e e seeesnneeens 34
7.2. (0] o T =141V Zo TN [T I PSPPSR 35
7.3. IMHSTON A8 Tttt ettt s bt s bt st e r et esbeesaeesane e 35
7.4. RV e g e L= I SOOI 36
7.5. Objetivos EStratégiCos de Tl....ciiiiiieecee ettt ee et e e e et e b e e saaeeenees 36
7.6. INiciativas PETI 2023 2026 .......ceiiicieeeiiiieeeeieeeeeteee et e e e s e e s e s s e e e s ennneee s 36
7.7. Hoja de Ruta PETI 2023 - 2026 ......couiiiiieieeieenieeeie ettt sttt s 38
7.8. Plan de COMUNICACIONES ......eeiuiiiuiiriiiiiieieesiee sttt sttt et e b e sae e st 38
7.9. Indicadores de Seguimiento PETI.......cccuiiiiiiiie et 40

T 211 o] [To =4 1 i - SRR 41



FONDO . g . , . e
AL Vicepresidencia de Tecnologia y Transformacion Digital

DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Lista de Tablas

Tabla 1. Marco Normativo - Fuente: Elaboracion propia.......cccceeeceeeeieesiieesieescee e esveens 12
Tabla 2. Tramites Presenciales y en Linea - Fuente: Elaboracion propia........ccccceeeeeviveeeeicveeeeccnneenn, 17
Tabla 3. Servicio en Linea - Fuente: EIaboracion propia ......ccccccveeeeciieeeeiiee e e 18
Tabla 4. Proceso Gestion de la Demanda - Fuente: Elaboracion Propia.......ccccceeceeevieevieeeciieesneenns 21
Tabla 5. Proceso Gestidn Estratégica de Gobierno y Tl - Fuente: Elaboracién Propia...................... 22
Tabla 6. Proceso Gestidn de Soporte e Incidentes - Fuente: Elaboracion propia........ccceceveeeecnnnennn. 22
Tabla 7. Proceso de Gestidn de Transformacion Digital - Fuente: Elaboracion propia .......ccccue.e... 23
Tabla 8. Matriz DOFA - Fuente: Elaboracion propia.....ccccceeeeecieeiieciiee et 24
Tabla 9. Andlisis de Estrategias DOFA - Fuente: Elaboracidn propia .......cccccceevvveeevciveeeciineee e, 24
Tabla 10. Situaciones ldentificadas, Problemas por Resolver - Fuente: Elaboracién propia............ 34
Tabla 11. Objetivos Estratégicos de Tl - Fuente: Elaboracion propia.......ccccceeeceveeeeccieeecccieee e, 36
Tabla 12. Iniciativas PETI - Fuente: EI[aboracion propia .......ccceccuveeieciieeieiiieeecciiee s ecvee e 37
Tabla 13. Hoja de Ruta PETI 2023 - 2026 - Fuente: Elaboracién propia.......cccccccveeevciieeecciieeeecnnen, 38
Tabla 14. Matriz de Comunicacién PETI - Fuente: Elaboracion propia.......ccccecevveeeviiveeeeicieeecncnnennnn 39

Tabla 15. Indicadores de Seguimiento PETI - Fuente: Elaboracidn propia .......cccccceecvveeeiiiveeescnnennnn 40



FONDO . g . . . e
AL Vicepresidencia de Tecnologia y Transformacion Digital

DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Lista de llustraciones

llustracion 1. Plan Estratégico Institucional 2023-2026 - Fuente: Direccidn Planeacion FNA .......... 14
llustracion 2. Iniciativas Estratégicas FNA 2023-2026 - Fuente: Direccidn Planeacién FNA............. 14
Ilustracién 3. Iniciativas del Pilar Estratégico #3 FNA - Fuente: Direccidn de Planeacion FNA......... 15
llustracion 4. Ruta Estratégica - Fuente: Elaboracion propia.......ccceceeeceeeiieeecieesiee e 15
llustracion 5. Organigrama del FNA - FUENTE: SGC .......uiiiiiiiiieeciee ettt e e e e vae e e e 16
Ilustracion 6. Mapa de Procesos del FNA - FUENTE: SGC.......uiiivcuiiiieiiieeeeieeeeseeeesee e e e 17
Ilustracion 7. Estructura Vicepresidencia T&TD 2023 - Fuente: Elaboracion propia......cccccceeeeneee. 19
Ilustracion 8. Categorias de Servicios Tl - Fuente: Elaboracion propia.......ccccceeecieeeeeciieeccciiee e, 20
Ilustracion 9. Portafolio de Servicios Tl - Fuente: Elaboracidn propia.......ccccceeecieeeivcieeeeseiiee e, 20
Ilustracion 10. Resultados de FURAG 2022 - Fuente: MintiC .....cccueveeeiiieeiciieee et e 25
Ilustracion 11. Resultados Elementos Politica de Gobierno Digital 2022 - Fuente: Mintic .............. 25
Ilustracion 12. Resultados Autodiagndstico Politica de Gobierno Digital - Fuente: Elaboracion

[T o] oL I- 1S PPNt 26
Ilustracion 13. Porcentaje de Ejecucidn Presupuestal - Fuente: Elaboracion propia. .......ccccveeenneeee. 30
Ilustracion 14. Ejecucién Presupuestal PETI 2020-2022, Corte: 31/12/2022 - Fuente: Elaboracion

[T o] oL I- 1S PPNt 31
Ilustracion 15. Promedio de Cumplimiento Ejecucion del PETI - Fuente: Elaboracidn propia ......... 32

llustracion 16. Promedio de Eficiencia Planeacion Presupuestal del PETI - Fuente: Elaboracion
T o] o L= 1S PPNt 32



FONDO
NACIONAL
DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Control de versiones

Version Fecha Numerales Descripcion de la modificacion
0.1 10/12/2023 Todos Documento borrador
Documento aprobado en Comité de Gestion y Desempefio
1. 10/01/2024 T
0 0/01/20 odos Institucional (MIPG) y presentado a Junta Directiva del FNA.

Aprobaciones
Actualizé Reviso Aprobo
Nombre: Nombre: Nombre:
Jenny Yolima Lépez Hernan Guiovanni Rios Linares Comité Institucional de
Gestion y Desempefio FNA
Helbert Yesid Garcia Rodriguez
Aura Elisa Guerrero Moreno
Gilma Marin Simbaqueva
Mdnica Grand Villada
Natalia Alejandra Arias Calderdn
Cargo: Cargo: Cargo:
Profesional de la Vicepresidencia | Vicepresidente de Tecnologiay Comité Institucional de
de Tecnologia y Transformacion Transformacion Digital Gestion y Desempefio FNA
Digital.
Gerentes de Vicepresidencia T&TD
Asesora VPT&TD




FONDO . g . . . e
AL Vicepresidencia de Tecnologia y Transformacion Digital

DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Introduccion

La ley 432 de 1998 establece que el objeto del Fondo Nacional del Ahorro es administrar de
manera eficiente las cesantias y contribuir a la solucion del problema de vivienda y de
educacion de los dfiliados, con el fin de mejorar su calidad de vida, convirtiéndose en una
alternativa de capitalizacion social; para el logro de dicho objeto social el FNA basandose
en los lineamientos de la Ley 152 de 1994 en sus articulos 26 y 29, debe elaborar, con base
en los lineamientos del Plan Nacional de Desarrollo y de las funciones que le sefale la ley,
un plan indicativo cuatrienal con planes de accién anuales para la posterior evaluacién de
resultados.

Bajo este contexto normativo, la Entidad definié su Plan Estratégico para el periodo 2023-
2026 estableciendo 4 Pilares Estratégicos, alineados a lo dispuesto en el Plan Nacional de
Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”, en su pilar transformacional
“Convergencia Regional” con sus retos de Educacién Financiera, Inclusién financiera, y
Productos y servicios de fécil y rdpido acceso, y en concordancia con los lineamientos
definidos en la Politica de Gobierno Digital (Decreto 767 de 2022), la Vicepresidencia de
Tecnologia y Transformacién Digital, en desarrollo de sus funciones establecidas en el
Decreto 154 de 2022 del Ministerio de Hacienda y Crédito Publico, entre ellas la de
“Formular lineamientos, definir politicas, estrategias y mejores prdcticas para la seleccion,
aprovechamiento y gestion de las tecnologias, servicios de informacion y comunicacion que
sean requeridos para la operacion y fortalecimiento del soporte tecnoldgico de los procesos
de la Empresa.” formula el presente Plan Estratégico de las Tecnologias de Informacion —
PETI - para el periodo 2023 — 2026.

El Plan Estratégico de Tecnologias de la Informacién — PETI, es el instrumento que
estratégicamente apalanca la transformacién digital del FNA, con el fin de mejorar la
experiencia del usuario interno y externo al relacionarse con la oferta de servicios y
productos de Entidad, consolida las iniciativas y proyectos de tecnologia que deben
desarrollarse para aportar al cumplimiento de los objetivos misionales y las metas
institucionales; con una visién holistica, el PETI incluye los motivadores estratégicos para un
entendimiento del hoy y define la estrategia Tl futura, alineada con el Plan Estratégico
Institucional. PEI, el Plan Sectorial y el Plan Nacional de Desarrollo, involucra catalizadores
de inclusién, democratizacién, igualdad, acceso, uso y aprovechamiento de los datos para
una transformacion Social.

El PETI se desarrolla de acuerdo con los lineamientos del MINTIC, iniciando con analisis de
alto nivel de la situacién actual, el marco normativo, las tendencias tecnolégicas y el entorno
externo e interno que permiten establecer la hoja de ruta con las necesidades tecnoldgicas
y operativas que habilitan las capacidades y los servicios tecnoldgicos necesarios para
impulsar las transformaciones y la eficiencia de la Entidad.
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1. Objetivo

El presente Plan Estratégico de Tecnologias de la Informacion PETI tiene como objetivo
asegurar que los objetivos estratégicos y metas de Tl soporten el Plan Estratégico
Institucional 2023-2026 del FNA y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestiéon de Tl para apoyar la
correcta operacion y mejora continua del negocio, implementando mejoras de tipo
funcional y normativo, alineado a la politica de Gobierno Digital y al Modelo Integrado de
Planeacién y Gestidn, asi como sustentar y orientar la eficiencia en inversién en TI.

2. Alcance

El presente documento PETI cuenta con una vigencia enmarcada en el periodo de gobierno
y alineado con el Plan Estratégico Institucional 2023-2026 y con el Plan Nacional de
Desarrollo 2022- 2026 “Colombia, potencia mundial de la vida”.

El Plan Estratégico de las Tl debe ser monitoreado continuamente y revisado cuando se
requiera, de tal manera que responda a los cambios tecnolégicos y a las necesidades de la
Entidad, asi como ajustarse de acuerdo con las decisiones presupuestales para cada
vigencia. El presente Plan Estratégico de Tl queda sujeto a ajustes en el 2024 conforme a la
definicion de la Estrategia de Transformacién Digital que la Vicepresidencia de Tecnologiay
Transformacién Digital pretende construir, la cual involucra un nuevo ejercicio de
Arquitectura Empresarial y la Gestién y Gobierno de Datos para al el FNA.

El ciclo de aprobacion, ejecucidon y monitoreo del PETI inicia con la aprobacién del presente
documento y finaliza con el cierre de los proyectos y la continua evaluacién de las iniciativas
que lo conforman.
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3. Marco Normativo

Se incluye en esta seccidn el compendio de las principales normas que regulan o impactan
la gestion de Tl:

item Norma Fecha. de Fuente Tema
Expedicion
Congreso de la Informe de Gestion- Cumplimiento de las normas de
1 L 27/07/2 Ly . .
ey 603 /07/2000 Republica de Colombia | Propiedad Intelectual y Derechos de Autor.
Disposiciones generales del Habeas data y se regula el
Conareso de la manejo de la informacidn contenida en bases de datos
2 Ley 1266 31/12/2008 ) .g .| personales, en especial la financiera, crediticia,
Republica de Colombia . L .
comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.
Estatuto anticorrupcién. Por la cual se dictan normas
3 Ley 1474 12/07/2011 ,Cor.1greso dela . .orlent.adaia fortalec.e,r los mecanismos de pre.v,enaon,
Republica de Colombia | investigacion y sanciéon de actos de corrupcién vy la
efectividad del control de la gestion publica.
4 Ley 1581 17/10/2012 For\greso dela . Por la f:lual se dictan disposiciones generales para la
Republica de Colombia | proteccidn de datos personales.
Por medio de la cual se crea la Ley de Transparencia y del
Congreso de la I -
5 Ley 1712 06/03/2014 s . | Derecho de Acceso a la Informacién Publica Nacional y
Republica de Colombia . - -
se dictan otras disposiciones.
Congreso de la Por el cual se expide el Plan Nacional de Desarrollo
Ley 1 2 201 Ly . . .
6 ey 1955 5/05/2019 Republica de Colombia | 2018-2022 pacto por Colombia, pacto por la equidad.
Congreso de la Por la cual se Moderniza el Sector de Tecnologias de la
Ley 1 2 201 Ly . L. L
/ ey 1978 5/07/2019 Republica de Colombia | Informacién y las Comunicaciones TIC.
"Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
Congreso de la territorial y a los particulares que cumplan funciones
8 Ley 2052 25/08/2020 Republica de Colombia | publicas y/o administrativas, en relacién con la
racionalizaciéon de tramites y se dictan otras
disposiciones".
Por medio de la cual se crea la escalera de la formalidad,
Congreso de la . . . .
9 Ley 2254 15/07/2022 s .| se reactiva el sector empresarial en Colombia y se dictan
Republica de Colombia . .
otras disposiciones.
Por el cual se expide el Plan Nacional de Desarrollo
Congreso de la "
10 |Ley2294 19/05/2023 . . 12022-2026. “COLOMBIA POTENCIA MUNDIAL DE LA
Republica de Colombia "
VIDA”.
11 | Ley2331 21/09/2023 (,Io?greso dela 4 Pc?r.rr?eqlo de la cual se ac?optan mcen_tlvos‘péra el apoyo
Republica de Colombia | a iniciativas locales y se dictan otras disposiciones.
Por el cual se reglamenta parcialmente la Ley 1712 de
Presidencia de la 2014 Ley de Transparencia y del Derecho de Acceso a la
12 | Decreto 103 20/01/2015 . . L B ’ .
ecreto /01/ Republica de Colombia | Informacién Pudblica Nacional y se dictan otras
disposiciones. (Gestion de la informacion publica).
Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Nimero 1083
Departamento de 2015, en lo relacionado con la definicion de los
13 | Decreto 415 07/03/2016 Administrativo de la ; - . S
L lineamientos para el fortalecimiento institucional en
Funcién Publica . , . -
materia de tecnologias de la informacion vy las
comunicaciones.
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Expedicion

Fuente

Tema

14

Decreto 1499

11/09/2017

Departamento

Administrativo de la

Funcidn Publica

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestidn establecido
en el articulo 133 de la Ley 1753 de 2015. (MIPG).

15

Decreto 1413

25/08/2017

Ministerio de
Tecnologias de la
Informacién y las

Comunicaciones TIC

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 111 de la Ley 1437 de 2011 vy el
articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

16

Decreto 620

02/05/2020

Presidencia de la

Republica de Colombia

"Por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley
1437 de 2011. los literales e. j y literal a del paragrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacién de los servicios
ciudadanos digitales".

17

Decreto 767

16 /05/2022

Presidencia de la

Republica de Colombia

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

18

Decreto 1390

28/07/2022

Presidencia de la

Republica de Colombia

Por el cual se adiciona el titulo 24 a la parte 2 del libro 2
del decreto Unico 1078 de 2015, reglamentario del sector
de tecnologias de la informacién y las comunicaciones,
con el fin de establecer los lineamientos generales para
la gobernanza en la infraestructura de datos, y se crea el
modelo de gobernanza de la infraestructura de datos.

19

Decreto 1448

03/08/2022

Presidencia de la

Republica de Colombia

Por el cual se adiciona el titulo 25 a la parte 2 del libro 2
del decreto 1078 de 2015, Unico reglamentario del sector
de tecnologias de la informacién y las comunicaciones,
para determinar las condiciones generales para la
aplicacion del sandbox regulatorio por parte del
ministerio de tecnologias de la informacion vy las
comunicaciones, y del sandbox regulatorio sectorial.

20

Decreto 1263

22/07/2022

Presidencia de la

Republica de Colombia

"Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a la Transformacién
Digital Publica".

21

Decreto 338

08/03/2022

Presidencia de la

Republica de Colombia

Por el cual se adiciona el titulo 21 a la parte 2 del libro 2
del decreto Unico 1078 de 2015, reglamentario del sector
de tecnologias de la informacién y las comunicaciones,
con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea
el modelo y las instancias de gobernanza de seguridad
digital y se dictan otras disposiciones.

22

Decreto 88

24/01/2022

Presidencia de la

Republica de Colombia

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los



https://normograma.mintic.gov.co/mintic/docs/decreto_1078_2015.htm#T%C3%ADtulo%202.2.20
https://normograma.mintic.gov.co/mintic/docs/decreto_1078_2015.htm#INICIO
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o Fech
Item Norma ec ade Fuente Tema
Expedicion
articulos 30, 50y60de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos vy
condiciones para la digitalizacion y automatizacién de
tramites y su realizacion en linea.
Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del
Presidencia de Ia Sector de Tecnologias de la Informacion y las
23 | Decreto 1389 28/07/2022 . .| Comunicaciones, con el fin de establecer los
Republica de Colombia | | .
lineamientos generales para la gobernanza en la
infraestructura de datos y se crea el Modelo de
gobernanza de la infraestructura de datos.
Por la cual se expiden los lineamientos para estandarizar
Ministerio de ventanillas Unicas, portales especificos de programas
, T logi. I les, I dnicas, tramites, OPA,
24 | Resolucién 2893 15/01/2021 ecno og!efs dela transversales, sedes .e ectrom’c’as ltraTmltes’ 0] %
Informacién y las consultas de acceso a informacién publica, asi como en
Comunicaciones TIC | relacién con la integracién al Portal Unico del Estado
colombiano, y se dictan otras disposiciones”.
Ministerio de .
Tecnologias de Ia Por la cual se reglamentan aspectos relacionados con la
25 | Resolucién 3564 31/12/2015 Informaiic’)n y las Ley de Transparencia y Acceso a la Informacion Publica.
Comunicaciones TIC (Estandares para publicacion y divulgacién).
Ministerio d . . . .
Tecr:gllzeiggd:la Por la cual se expide la guia de lineamientos de los
26 | Resolucién 2160 26/10/2020 g' , servicios ciudadanos digitales y la guia para vinculacion
Informacidn y las
L de estos.
Comunicaciones TIC
“Por la cual se expiden los lineamientos para estandarizar
Ministerio de ventanillas Unicas, portales especificos de programas
L, Tecnologias de la transversales, sedes electrdnicas, tramites, OPAs
27 |Resolucion 02893 | 30/12/2020 gl v , cas, tramites, y
Informacion y las consultas de acceso a informacion publica, asi como en
Comunicaciones TIC | relacién con la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones”.
Ministerio de “Por la cual se establecen los lineamientos y estandares
28 | Resolucion 500 17/03/2021 Tecnologias de la para la estrategia de seguridad digital y se adopta el
Informacién y las modelo de seguridad y privacidad como habilitador de la
Comunicaciones TIC | politica de Gobierno Digital”.
Ministerio d e L
Tecnlgllf) el':;)deela Por la cual se modifica la Resolucién 2710/2017 por la
29 | Resolucién 1126 14/05/2021 g” cual se establecen lineamientos para la adopcién del
Informacién y las
.\ Protocolo IPv6.
Comunicaciones TIC
Por la cual se establecen los requisitos, las condiciones y
Ministerio de el tramite de la habilitacion de los prestadores de
L Tecnologias de la servicios ciudadanos digitales especiales; se dan los
30 |Resolucién 1951 07/06/2022 g2 ervicios cludadanos digt peciales; *
Informacién y las lineamientos y estdndares para la integracion de estos
Comunicaciones TIC | servicios y la coordinacidon de los prestadores con la
Agencia Nacional Digital.
Directiva Presidencia de la Simplificacion de la interaccidon digital entre los
31 \ . 02/04/2019 . . \
Presidencial N°02 104/ Republica de Colombia | ciudadanos y el estado.
Consejo Nacional de
32 | CONPES 3920 17/04/2018 Politica Econédmicay | Politica Nacional de Explotacién de Datos (Big Data)
Social
Consejo Nacional de Politica nacional para la transformacién digital e
33 | CONPES 3975 08/11/2019 | Politica Econdmicay |, o oo naciona’ p: &
. inteligencia artificial.
Social
Consejo Nacional de
34 | CONPES 3995 01/07/2020 Politica Econédmicay | Politica nacional de confianza y seguridad digital.
Social
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o Fech
Item Norma ec ade Fuente Tema
Expedicion
Directiva Presidencia de Ia Lineamientos para el uso de servicios en la nube,
35 . . 15/03/2021 L .| inteli ia artificial, idad digital tion d
presidencial No 3 /03/ Republica de Colombia inteligencia artificial, seguridad digitaly gestion de
datos.
. Superintendencia . .
Circular Externa . . Aspectos relacionados con los requerimientos de
36 30/07/2010 Financiera de pec \ edue .
022 . seguridad y calidad para la realizacion de operaciones.
Colombia
Circular Externa Superintendencia Circular Basica Juridica (Normas de control interno para
37 029 03/10/2014 Financiera de la gestion de la tecnologia, seguridad de la informacion y
Colombia ciberseguridad).
. Superintendencia Imparte instrucciones relacionadas con los
Circular Externa . ) L L L, .
38 007 05/06/2018 Financiera de requerimientos minimos para la gestiéon de riesgo de
Colombia ciberseguridad.
. . Mediante la cual se establecen mecanismos de
Circular Externa Superintendencia roteccion de la informacidn de los consumidores
39 05/06/2018 Financiera de protec . . ;
008 . financieros al realizar operaciones monetarias usando
Colombia .
los servicios de pasarelas de pago.
. Superintendencia . - L
0 Circular Externa 11/03/2019 Financiera de Reglas Relativas Al Uso De Servicios De Computacion En
005 . La Nube.
Colombia
Imparte instrucciones relacionadas con la Taxonomia
Circular Externa Superintendencia Unica de Incidentes Cibernéticos — TUIC, el formato para
41 033 17/11/2020 Financiera de el reporte de métricas de seguridad de la informacién y
Colombia ciberseguridad y el protocolo de etiquetado para el
intercambio de informacidn Traffic Light Protocol, TLP.
lori. | De | PI icid f inf i6
42 | circular 009 01/04/2020 Contraloria ?eryera e | Plan de trans!c'lo'n de ac'ceso a fuentes de informacion
La Republica de forma periddica en tiempo real.
International Marco internacional de las mejores practicas para un
43 ISO/IEC 27001 2013 Organization for R .. . ) P X P L.
o sistema de gestidn de seguridad de la informacién.
Standardization
Marco de Ministerio de El MinTIC pone a disposicion de las entidades publicas el
Transformacion Tecnologias de la Marco para la Transformacidon Digital, en cumplimiento
. . Informacion y las del articulo 147 de la Ley 1955 del 2019 — Plan Nacional
44 | Digital para el jul-20 L . .
Estado Comunicaciones de Desarrollo, que dispone que las entidades estatales
. Direccion de Gobierno | del orden nacional deben incorporar en sus planes de
Colombiano .. .. S
Digital accién el componente de transformacion digital.

Tabla 1. Marco Normativo - Fuente: Elaboracion propia
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4. Motivadores Estratégicos

Se realiza la identificacidon de los motivadores estratégicos a nivel Nacion, Entidad y los
lineamientos y politicas que dan linea en la orientacién y alineacion de la Estrategia de
Tecnologias de la Informacién (PETI).

4.1. Modelo Integrado de Planeacion y Gestion (MIPG)

De acuerdo con el Manual Operativo del Modelo Integrado de Planeacion y Gestidn V2 se
deben formular los planes de accidon anual, enmarcados en una planeacién estratégica
institucional, donde se incluyan los componentes misionales y los planes establecidos en el
Decreto 612 de 2018.

Teniendo en cuenta lo anterior, el FNA definio el Plan Estratégico Institucional 2023- 2026 y
la Vicepresidencia de Tecnologia y Transformacion Digital, lidera la elaboracién y ejecucién
del Plan Estratégico de Tecnologia de la Informacién PETI.

El Plan Estratégico de Tecnologia de la Informaciéon - PETI debe estar alineado con la
dimension del modelo MIPG “Gestidon con valores para resultados”, en donde se hace
referencia a “los recursos que tiene a disposicion la entidad para entregar productos y
servicios en unas condiciones de calidad predeterminadas”.

Asi mismo, es necesario tener en cuenta los lineamientos establecidos en la Politica de
Gobierno Digital, conforme al Decreto 767 de 2022, en la cual se establece como objetivo
“impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes
del territorio nacional y la competitividad del pais, promoviendo la generacion de valor
publico a través de la transformacion digital del Estado, de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos
de los usuarios del ciberespacio”. La cual estd conformada por un modelo de gobernanza
basado en el relacionamiento entre el orden nacional y territorial, la innovacién publica
digital, con un enfoque de relacionamiento con los Grupos de Interés, que genere valor
publico a través de soluciones novedosas y creativas, los habilitadores para desarrollar
capacidades en materia de arquitectura T, seguridad y privacidad de la informacion,
servicios ciudadanos digitales, y cultura y apropiacién y las lineas de accién conformadas
por servicios y procesos inteligentes, decisiones basadas en datos y estado abierto; y dos
iniciativas dinamizadoras comprendidas por los proyectos de transformacién digital y de
ciudades inteligentes que permiten dar cumplimiento al objetivo de la Politica.
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4.2. Plan Nacional de Desarrollo

Se definié el Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la
vida”, con sus ejes transformacionales 1. Ordenamiento del territorio alrededor del agua y
justicia ambiental, 2. Seguridad humana vy justicia social, 3. Derecho humano a Ia
alimentacién, 4. Transformacion productiva, internacionalizacion y accidn climatica, 5.
Convergencia regional, definiendo en este ultimo pilar un foco a las Familias
vulnerables/bajos ingresos, Organizaciones de economia popular y comunitaria, mujeres y
jovenes, que plantean retos en cuanto al fortalecimiento de Educacién Financiera, Inclusion
financiera, y productos y servicios de facil y rdpido acceso, que corresponden a tematicas
de alineacidn directa por parte del FNA.

4.3. Plan Estratégico Institucional FNA 2023-2026

La Entidad definié su Plan Estratégico Institucional para el periodo 2023-2026 estableciendo
4 Pilares Estratégicos, como se observa en la siguiente grafica:

Contribuir en el cierre de
la brecha habitacionaly
mejorar la calidad de vida

ﬁ del afiliado

80.000/$8B o
Contribuimos al bienestar
de los Colombianos, Fortalecimiento

convirtiendo su ahorro gerencial, tacticoy

envivienda "
operativo centrado
ﬂ,a en el afiliado

. . AHORRO
Equipo comprometido

con la entidady con la
excelenciaen el
servicio al afiliado (3) Contar con tecnologiay
datos para la toma de
decisiones estratégicas

llustracion 1. Plan Estratégico Institucional 2023-2026 - Fuente: Direccion Planeacion FNA

Definiendo en cada uno sus iniciativas estratégicas a implementar:

Contribuir en el cierre de la brecha habitacional y mejorar la
1 calidad de vida del afiliado

Contribuir en la reduccién del déficit habitacional en las diferentes
regiones del pais con productos y servicios diferenciados.

Fortalecimiento gerencial, tactico y operativo centrado en el

afiliado Q

Procesos agiles para el cumplimiento en los tiempos de respuestas. Q

Contar con un gobierno corporativo fortalecido.

Contar con tecnologia y datos para la toma de decisiones @ P .
m

HABILITADORES

estratégicas
Actualizar e integrar las plataformas tecnologicas para ser
competitivos a nivel pais; desarrollar la capacidad analitica de datos.

Equipo comprometido con la entidad y con la excelencia en TRANSVERSALES
el servicio al afiliado T logi

p ecnologia
Reposicionar la imagen mediante el desarrollo y fidelizacién en el s
talento humano; y la construcciénde la cultura de excelencia en el Personas

servicio

llustracion 2. Iniciativas Estratégicas FNA 2023-2026 - Fuente: Direccion Planeacion FNA
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El logro de estas iniciativas estratégicas requiere de algunas condiciones habilitantes que
permitan acelerar el cambio y el cumplimiento de estas, por lo tanto, el plan contempla las
siguientes iniciativas, que apalancan el cumplimiento del pilar estratégico 3 “Contar con
tecnologia y datos para la toma de decisiones estratégicos” liderada desde la
Vicepresidencia de Tecnoldgicas y Transformacién Digital, entre las cuales comprende las
siguientes:

@ 3 Contar con tecnologia y datos para la toma
de decisiones estratégicas

Iniciativa - 1" nivel
3.1 Desarrollar estrategia transformacién digital

3.2 Modernizar Core Bancario-Cobis

3.3 Implementar la politica de Gobierno Digital
3.3 Implementar la politica de Seguridad Digital
3.3 Implementar Gobierno datos

llustracion 3. Iniciativas del Pilar Estratégico #3 FNA - Fuente: Direccion de Planeacion FNA

Esta ruta estratégica se ve reflejada en el siguiente grafico desde los ejes transformacionales
del PND hasta las iniciativas correspondientes a la Vicepresidencia de Tecnologia y
Transformacion Digital, propuestas para el cumplimiento de las metas estratégicas:

TRANSFORMACION DIGITAL

f’,a RUTA ESTRATEGICA

PLAN ESTRATEGICO INSTITUCIONAL

OCDE Agenda 20-30

HABILITADORES TRANSVERSALES

Actualizar e integrar |as plataformas
tecnolégicas para ser competitivos a nivel
pais; desarroliar la capacidad analitica
de datos.

PND 2022-2026
EJES TRANSFORMACIONALES

[ 3. Contar con tecnologia y
datos para la toma de
| decisiones estratégicas

Iniciativas

~ Desarrollar estrategia de Transformacion
Digital

5. Convergencia Regional.
¥ Modernizar CORE Bancario - COBIS

Retos:

+ Educacidn financiera

+ Inclusién financiera

+ Productos y Servicios de facil y rapido
acceso

¥ Implementar la Politica de Gobierno Digital

H

¥ Implementar la Politica de Seguridad
Digital

¥ Implementar Gobiemno de Datos

ugpeunoysuel) £ erfojouaay dn

llustracion 4. Ruta Estratégica - Fuente: Elaboracion propia
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5. Modelo Operativo

El Modelo Operativo tiene como propdsito integrar las capacidades en cuanto a personas,
procesos y tecnologia de la Entidad para lograr los objetivos estratégicos. A continuacion, se
describe la informacidn como Entidad; organigrama del FNA, su misidn y vision, mapa de
procesos, servicios y tramites, y la informaciéon como Vicepresidencia de Tecnologia y
Transformacion Digital, incluyendo su estructura, procesos y portafolio de servicios TI.

5.1. Modelo Operativo del FNA

5.1.1. Organigrama del FNA

Estructura Aprobada

f Decreto 154 del 2022 —
na Revisoria Fiscal [---------
AHORRO

[ I 1

. OFICINADE | ... DIRECCION DE

DIRECCION DE CONTROLINTERNO ! Asesores SECRETARIA v

PLANEACION \ presidenca 1 GENERAL CUMPLIMIENTO JURIDICA
i —

--------- —
4 . L [
- Geia. de Instruccion| Gein. G -
g::f;::sn - Geia. SARLAFT } Geia. Asesorias y
Gcia. Juzgamiento Geia. PQRS
D (Peic ’
Geia. de planeacién

Disciplinaria
Conceptos
Gcia. Mercadec y 3 ;
Comunicaciones. Geia. de Antifraude! cia. Representaci
L Geia. SAC judicial

JUNTA DIRECTIVA

PRESIDENCIA

A DE DE
VICEPRESIDENCIA VICEPRESIDENCIA VICEPRESIDENCIA VICEPRESIDENCIA vici VICEPRESIDENCIA TECNOLOGIA ¥ ‘GESTION HUMANA ¥
EMPRESARIAL DE REDES DE CREDITO DE OPERACIONES F DE
Gcia. Puntos Gcia Crédito Geia. Gcia. Planeacién Geia. de riesgo
_{ Gela. Estado Atencién L‘ Indivicual 4| de Legalizadora ‘ Financiera Financiero " Geia. Digital | Geia A""""‘“"‘"“{
I
~ - . . Geia. Sistemas Geia.
—| Geia. Empresas | Gela, Canal Digital _| Geia. Cartera _{ EEn e LI } [ | dea informacién Gestion Humana ‘
; ; Geia. Geia. Seguridad Geia. Servicios d ]
Gia. Captacion g cia. Servicios
Couantias; ¥ AVC | Adm Garantias e dala g Te oe Geia. Seguros

Gcia. Vivienda -
Colocacion

Geia. Constructor

Geia. Cuentas. 75 de Estrateg
empresariales Geia, Contabilidad Tly Assguramianto)
5
Personas =
de Analitica de dato:
- Presidencia (1)
Geia. Regional Secretaria General {1)
operativo Oficina de Control Interno {1)

Geia. Regionales Geia. Desarrollo Vicepresidencia (9)
¢ de negotios Geia, Cobranza Geia. Direccién 2) -
7 y BRDPR Adm Leasing Gerencias (45) -

llustracion 5. Organigrama del FNA - Fuente: SGC
5.1.2. Mision FNA
Contribuir al bienestar de los colombianos, convirtiendo su ahorro en vivienda.
5.1.3. Visidon FNA

Ser una entidad eficiente y sostenible que garantice productos y servicios de calidad,
contribuyendo al bienestar de sus afiliados.
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5.1.4. Mapa de Procesos

{ MACROPROCESOS ESTRATEGICOS 3

ADMINISTRACION
GESTION GESTION DE LA GESTION GESTION INVESTIGACION

ESTRATEGICA FINANCIERA DEL RIESGO TECNOLOGICA EINNOVACION

MACROPROCESOS MISIONALES

GESTION GESTION DE FABRICA DE GESTION
COMERCIAL CAPTACION CREDITO CARTERA

(. MACROPROCESOS DESOPORTE )  MACROPROCESOS DE EVALUACION Y CONTROL

GESTION DE SISTEMA
DE CONTROL INTERNO Y
ASUNTOS DISCIPLINARIOS

REQUISITOS DEL CLIENTE
SATISFACCION DEL CLIENTE

GESTION DE SOPORTE GESTION LEGAL GESTION DE SEGUIMIENTO
OPERATIVO Y CONTRACTUAL Y EVALUACION

llustracion 6. Mapa de Procesos del FNA - Fuente: SGC
5.1.5. Tramites y Servicios

Los tramites y servicios (OPAS) que se encuentran inscritos ante la funcion publica son:

No.| Coddigo DAFP Nombre del Tramite Estado
1 523 Afiliacién al Fondo Nacional de Ahorro (Cesantias/Ahorro Voluntario | Totalmente en
Contractual). linea
2 411 Aplicacidon de Cesantias a Cuotas Futuras. Presencial
3 396 Cancelacién de Hipoteca Presencial
4 543 Crédito para Vivienda por Cesantias y AVC Presencial
5 410 Establecimiento de Acuerdo de Pago. Presencial
6 518 Legalizacion Crédito de Vivienda acorde a la Finalidad Solicitada E;r:;almente en
525 Sustitucidn, Inclusion y Exclusion de Deudor Hipotecario Presencial
680 Sustitucién de Bien Dado en Garantia Presencial
428 Reclamacion Seguro de Incendio. Presencial
10 679 Reclamacion Seguro de Vida Grupo Deudores Presencial
11 415 Reclamacion Seguro de Desempleo. Presencial
12 452 Retiro o Cancelacion de Cuenta Ahorro Voluntario Contractual (AVC). Presencial
13 241 Retiro de Cesantias del Fondo Nacional del Ahorro. ;:’;aa:mente en
14 383 Desembolsos posteriores crédito educativo Presencial

Tabla 2. Trdmites Presenciales y en Linea - Fuente: Elaboracién propia
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No.| Cddigo DAFP Nombre del Servicio (OPAS) Estado
1 14600 Consulta en linea del saldo de ahorro voluntario Totalmente en linea
2 14683 Pago en linea Totalmente en linea
3 6122 Calcula tu puntaje Totalmente en linea
4 14658 Impresion de recibo de pago de ahorro voluntario Totalmente en linea
5 14595 Consulta estado de tramite de crédito para vivienda y/o educacion | Totalmente en linea
6 6292 Consulta en linea e impresidon de facturas de crédito Totalmente en linea
7 14626 Consulta en linea de los extractos de cesantias Totalmente en linea
8 14630 Consulta en linea del estado de crédito Totalmente en linea
9 14655 Consulta en linea del estado de cuentas de cesantias Totalmente en linea
10 6116 Asesor en Linea Totalmente en linea
11 14624 Simulador de crédito Totalmente en linea

Tabla 3. Servicio en Linea - Fuente: Elaboracion propia
5.2. Modelo Operativo de Tl
5.2.1. Estructura de la Vicepresidencia de Tecnologia y Transformacidén Digital

Mediante el Decreto 154 de 2022 “Por el cual se modifica la estructura del Fondo Nacional
del Ahorro Carlos Lleras Restrepo, y se determinan las funciones de sus dependencias”, en el
articulo 15 se describe las siguientes funciones de la Vicepresidencia de Tecnologia y
Transformacion Digital:

e Dirigir, coordinar y hacer seguimiento, con las dependencias, a la implementacion y
administracién integral de los Sistemas de Gestién de Riesgos que requiere la
Empresa, para funcionamiento y el cumplimiento de sus objetivos misionales.

e Dirigir y orientar la gestion tecnoldgica de la Empresa a través de la definicién de un
modelo operativo de procesos y servicios de Tl, asi como de la organizacion vy
herramientas de gestidn que integre los sistemas de informacion, la infraestructura,
la estrategia de Tl y el aseguramiento informatico.

e Formular lineamientos, definir politicas, estrategias y mejores practicas para la
seleccion, aprovechamiento y gestidn de las tecnologias, servicios de informacién y
comunicacion que sean requeridos para la operacién y fortalecimiento del soporte
tecnolégico de los procesos de la Empresa.

e Dirigir y gestionar la demanda de servicios de Tl, asegurar la implementacion de
mejoras y nuevos desarrollos en los existentes, con criterio de costo efectividad,
conveniencia y valor para la Empresa.

e Dirigir y orientar los procesos de adquisicién de bienes y servicios de tecnologia y
hacer seguimiento a la ejecucion de los recursos financieros de inversién, soporte y
mantenimiento, de los servicios de Tl y la infraestructura tecnolégica de la Empresa.
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e Desarrollary orientar los servicios y procesos de seguridad informatica para proteger
los recursos tecnolégicos y asegurar la confidencialidad, integridad y disponibilidad
de los activos informaticos que soportan los procesos de la Empresa, de acuerdo con
las politicas y directrices establecidas por la Vicepresidencia de Riesgos en el Modelo
de Seguridad y Privacidad de la Informacién de la Empresa.

e Liderar laimplementacion de la politica de Gobierno Digital para el cumplimento de
los objetivos misionales, de manera articulada y coordinada con el Modelo Integrado
de Planeacién y Gestion de la Empresa.

e Estructurar y proponer estrategias y alianzas que faciliten la coordinacién vy
articulaciéon de la Empresa con entidades publicas y privadas en materia de
integracion e interoperabilidad de informacién y servicios de Tl, creando sinergias y
optimizando los recursos para la mejorar la prestacién de los servicios misionales del
Fondo Nacional del Ahorro.

A demas también se establece como facultad de la Junta Directiva del Fondo Nacional del
Ahorro la creacién de gerencias para el desarrollo del objetivo de la Entidad, por lo cual a
través del Acuerdo 2470 de 2022, se describen en el articulo 12, las correspondientes
gerencias para la Vicepresidencia de Tecnologia y Transformacién Digital.

y Transformacion Digital

| Vicepresidente de Tecnologia

.

[ N D S—

i ™ i Yo S 5o §
i Gerencia de ! ! Gerencia de ! i Gerencia ! | Gerencia de [ i
| Servicios de Tl e | ! Estrategia Tl y [ Sistemas de la I Analitica de I Gerencia Digitsl I
! Infraestructura i1 | Asegursmianto I [ Informacién H Datos I 1
H . [ L i !

= Responder por la = Gestionar el PETL
disponibilidad, capacidad y = Atencidn de los
eficiencia de los servicios de reguerimientos de los entes
Tl de control.

- Gestion de la calidad,

= Definir Ia estrategia
analitica que impacts al
consumidor financiera

- Gestionar Iniciativas de
inteligencia de negocio y

- Gestionar las
aplicaciones del FNA

= Implementar mejoras y
nuevos desarrollos

= Gestionar

* Articular |z estrategia y las
iniciativas de
transformacion digital

= Administrar los activos de la = Desarrollo de iniciativas de

E infraestructura politicas y estandares. aprovechamiento  de ciencia de datos transformacian digital.
= = Asegursr la continuidad del - Modelo de  seguridad las TIC en - Desamoller modelos  * Fortalecimiento  de Ia
=} negocio y la stencién de informatica npicntarves,  Sswacitn analiticos cultura digital y culturs de
s emergencias. - Promover seguridad  y y trémites en linea - Construccién de politicas y adaptacién al cambio
@ - Gestions las  sclicitudes proteccion de Ia reglas de negocio para el

(incidentes o informacion digital gobiemo de datos.

requerimientos).

llustracion 7. Estructura Vicepresidencia T&TD 2023 - Fuente: Elaboracion propia
Ny . . .
5.2.2. Relacién de servicios de Tl con el negocio

La Vicepresidencia de Tecnologia y Transformacion Digital cuenta con la linea base del
portafolio de servicios de TI, construida a partir del andlisis de los procedimientos
registrados en el Sistema de Gestién de Calidad y los procesos de la Entidad, con base en
esta informacidn se identificaron las soluciones tecnolégicas que soportan la prestacion de
productos y servicios del FNA para el consumidor financiero.
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A continuaciodn, se presenta el portafolio de los servicios de Tl identificados por cada una de
las cinco categorias:

@

YIS
= Il
&I
=

— ol
08'::] P= S &N -
Servicios de Servicios Servicios Servicios de Servicios Internos
Direccionamiento Misionales Administrativos y Apoyo
Financieros

llustracion 8. Categorias de Servicios Tl - Fuente: Elaboracion propia

PORTAFOLIO DE SERVICIOS DE TI

i - Semcws con 1 foco Negocio - Semcms con foco Tl |
TSl Servicios Tl Misionales CIVICIOS Cios Servicios Tl internos
Direccionamiento Admlmstratlvos financieros Apoyo
DIRECCIONAMIENTO ||  ATENCION AL CONSUMIDOR | ESCRITORIO _ INTERNOSTI
1.8Tl Analitica de FINANCIERO 15. ST Admmlstracmn deltalento | | 22 Tl para Puesto de trabajo. | | 35- GeStf?” ciclo de desarrolio
datos 3. ST1 Gestion Comercial y Atencion y nomina 23. Telefonia 36. Gestion de herramientas
25Tl Sistemas de || al cliente 16. TI E-Leaming 24. Impresicn Hom
Gestion 4. Fondo en linea 25. Gesfion de accesos de 3_‘; ?eSt'D” de Bases de
5. APP FNAMOWI Agd RIESGOS e 38 aGfSthn de Plataforma
6. Porla.tl'|nst|1um0nal 17. ST _Gestlon dg rlesgo_s ) COLABORATIVOS 39. Cenfro de datos
7. Gestion de turnos 18. Certificados Digitales (PKI) 9. Herramientas 40, Monitoreo de Tl
OPERACIONES 19. Gestion de Cobranza colaborativas '
8. 5T Geston de cesantias y AVC 27 Video presencia
9. 5Tl Gestion de Crédito ADMINISTRATIVA Y 28. Servidor documental
10. STl Gestion de Crédito FINANCIERA 29. Backup
Constructor. 20. ERP Contabilidad y Finanzas 30. Transferencia segura de
TESORERIA 21. ST| Gestien documental informacian
11. 8Tl de Cartera 3. Infranet
12. STI Operacion de Titulos Valores
13. STI Valoracion del Portafolio de _ CONECTIVIDAD
Inversiones 32 Infernet
14. 5Tl de Giros y recaudos 33. Red Logal
34. Red remota

llustracion 9. Portafolio de Servicios Tl - Fuente: Elaboracion propia

A partir de la identificacién de la linea base de servicios de TI, se inicié la etapa de
implementacidn de servicios bajo el Modelo de Gestién de Servicios de TI, los cuales se
encuentran en niveles iniciales de madurez.

5.2.3. Caracterizacidon y documentacion de los procesos de la VPT&TD.

La Vicepresidencia de Tecnologia y Transformacién Digital, a través de sus procesos tiene
como propdsito generar e implementar soluciones tecnoldgicas innovadoras, que provean
de forma oportuna, eficiente y transparente la informacién requerida en los procesos y
genere una mejor experiencia en el consumidor financiero. Asi como articular, coordinar y
supervisar el fortalecimiento de la entidad mediante el desarrollo de iniciativas de
transformacion digital y la aplicacion y uso de las tecnologias de la informacién, alineadas a
la estrategia Institucional mediante estandares y buenas practicas.
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Dentro del mapa de procesos de la entidad, los procesos de tecnologia se encuentran
ubicados en los macroprocesos estratégicos de Gestion Tecnolégica e Investigacién e
Innovacion.

En el macroproceso de Gestidon Tecnoldgica se encuentran los procesos de Gestién de la
Demanda, Gestion de Estrategia de Gobierno y Tl y Gestidon de Soporte e incidentes, los

cuales tienen los siguientes objetivos, alcances y procedimientos:

5.2.3.1. Proceso de Gestion de la Demanda

Objetivo del Proceso

Desarrollar e implementar los sistemas de informacidon con los que cuenta la entidad,
alineados a la estrategia, atendiendo las mejoras evolutivas de las aplicaciones y
propendiendo por su integridad y la Arquitectura de Soluciones Tecnoldgicas, asi como,
instalar la cantidad de aplicaciones y usuarios de sistemas que se requieran.

Alcance

Inicia desde la identificacién y andlisis de las necesidades que se requieren implementar
tecnolégicamente por parte del area usuaria, seguido por el disefio, desarrollo y gestién de
pruebas, y finaliza con la puesta en produccién y su seguimiento.

Documentos del Proceso
o GT-GDA-PR-001 Gestion de la Demanda de Cambios en los Servicios.
e GT-GDA-PR-002 Disefio de Nuevas Funcionalidades o Cambios en los Existentes
e GT-GDA-PR-003 Desarrollo Agil de Software.

Tabla 4. Proceso-Gestion de la Demanda - Fuente: Elaboracion Propia

5.2.3.2. Proceso de Gestion de Estrategia de Gobierno y Tl

Objetivo del Proceso

Disefar, implementar y hacer seguimiento a la planeacién estratégica de Tl, de acuerdo con
el plan estratégico de la entidad, las politicas y los lineamientos del gobierno; este proceso se
encargard de la gobernanza, asegurando la obtenciéon de los recursos a través de la
elaboracion y control del presupuesto de Tl y de las actividades para el cumplimiento del plan.
De igual forma gestionar el Modelo de Seguridad Informatica, para proteger los recursos de
informacién y asegurar la disponibilidad de los servicios informaticos requeridos por los
procesos de la Entidad

Alcance

Inicia desde la construccién del PETI y las iniciativas desde la visién de arquitectura de TI,
seguido con la definicién de controles de aseguramiento informatico y finaliza con su
implementacidn y seguimiento del portafolio de proyectos e iniciativas del PETI.

Documentos del Proceso
e GT-GGT-PR-001 Administracién de Perfiles de Acceso
e GT-GGT-PR-002 Gobierno y Gestién de Arquitectura de Ti
e GT-GGT-PR-003 De Administracién de Cambios en Ti
e GT-GGT-PR-004 Gestion Estratégica de Tl
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e GT-GGT-PR-005 Gestion de Controles de Aseguramiento Informatico

e GT-GGT-PR-006 Definicién, Aprobacidn y Seguimiento Presupuestal de la
Vicepresidencia de Tecnologia y Transformacién Digital

e GT-GGT-PR-007 Gestion de Problemas De Tl

e GT-GGT-PR-008 Gestion de Proveedores De Servicios De Ti

e GT-GGT-PR-009 Gestion de Usuarios

Tabla 5. Proceso Gestion Estratégica de Gobierno y Tl - Fuente: Elaboracion Propia

5.2.3.3. Proceso de Gestion de Soporte e Incidentes

Objetivo del Proceso

Garantizar la disponibilidad y operacidn de los servicios de Tl, administrando y gestionando
integralmente el hardware, software, redes, instalaciones, para monitorear, controlar y dar
soporte y mantenimiento de forma que asegure la operacién continda del Fondo Nacional del
Ahorro.

Alcance

Inicia con la planeacién de la capacidad, disponibilidad y la configuracién de los elementos de
infraestructura TI, seguido por la administracion, mantenimiento, gestién de incidentes y
requerimientos, y finaliza con el monitoreo de eventos y seguimiento de la infraestructura
tecnoldgica y de servicios que se encuentran definidos en el catalogo.

Documentos del Proceso
e GT-GSI-PR-002 Administracion de licenciamiento de software
e GT-GSI-PR-003 Para garantizar el plan de recuperacion de desastres
e GT-GSI-PR-004 Administracién de respaldo y restauracion de informacién
e GT-GSI-PR-005 Control de acceso de personas y equipos al Data center
principal
e GT-GSI-PR-006 Gestion del catalogo de servicios de Tl
e GT-GSI-PR-007 Gestion de incidentes y peticiones de servicios Tl
e GT-GSI-PR-008 Gestion del conocimiento de Tl
e GT-GSI-PR-009 Procedimiento gestidén de configuracién y monitoreo
e GT-GSI-PR-010 Mantenimiento de equipos

Tabla 6. Proceso Gestion de Soporte e Incidentes - Fuente: Elaboracion propia

En el macroproceso de Investigacion e Innovacidn se encuentra el proceso de
Transformacion Digital, el cual tiene el siguiente objetivo, alcance y procedimientos:

5.2.3.4. Proceso de Transformacion Digital

Objetivo del Proceso

Liderar e implementar iniciativas con componente analitico y digital apoyados en
tecnologias como habilitador de la transformacidn digital para optimizar procesos,
productos y servicios con el fin de mejorar la eficiencia, competitividad y experiencia
del Consumidor Financiero apalancados en la cultura digital.
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Vicepresidencia de Tecnologia y Transformacion Digital

Alcance

misionales de la Entidad.

Inicia con la definicién de la estrategia de transformacién digital alineado a la Plan Estratégico
Institucional, continua con la implementacién de las de las iniciativas identificadas, apoyadas
en tecnologias emergentes y analitica de datos, y finaliza con la consecucién de productos y
resultados tangibles que genere impacto en el Consumidor Financiero y en los procesos

Documentos del Proceso

e |I-TD-PR-001 Modelos Analiticos
e |I-TD-PR-002 Mineria De Datos

Visualizacion.

e |I-TD-PR-003 Procedimiento para el Disefio e Implementacidn de Tableros de

Tabla 7. Proceso de Gestion de Transformacion Digital - Fuente: Elaboracion propia

Los procesos mencionados soportan el Plan Estratégico Institucional, a través de la
alineacion de objetivos e iniciativas enmarcadas en un Plan Estratégico de Tecnologias de

la Informacion - PETI.

6. Situacion Actual

6.1. Analisis DOFA

La Vicepresidencia de Tecnologia y Transformacién Digital, dentro del proceso de la
elaboracion del PETI 2023-2026, realizo el siguiente analisis de la situacidén actual en cuanto
a las debilidades, oportunidades, fortalezas y amenazas:

FORTALEZAS

DEBILIDADES

Contar con herramientas especializadas en temas de
SAP Hana, RPA, BPMS, Seguridad, Mega, gestion de
servicios Tl, plataforma HP e IBM.

Obsolescencia tecnoldgica a nivel de la Infraestructura 'y
del sistema de informacién del Core Bancario.

Contar con un equipo técnico idéneo, competitivo y
comprometido para gestionar las soluciones
tecnologias que soportan y protegen el negocio.

Debilidad en Talento humano con especialidades en
algunas tecnologias que permitan gobernar
adecuadamente los procesos de SI / Tl.

Disponibilidad de recursos financieros para adquirir e
implementar tecnologias de punta.

Personal insuficiente para atender las necesidades a
nivel de SI / Tl y para recibir la transferencia de
conocimiento SI/ Tl por parte de los Proveedores.

Estructura organizacional y procedimental definida
con segregacion de funciones claras para la
consecucion de objetivos.

Necesidad de ampliar y madurar la adopcién de marcos
de referencia y buenas practicas para la gestion de
servicios de TI.

La multiplicidad de proveedores de tecnologias genera
esfuerzos adicionales en administracion y control.

Baja habilitacion de tramites digitales para cumplir con
las expectativas de los afiliados y la ciudadania.

Desarticulacién de fuentes formales y unificadas de
informacidén para atender necesidades del negocio.
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OPORTUNIDADES AMENAZAS

Madurar la estrategia de transformacion digital
Incorporando las tecnologias de la cuarta revolucion
Industrial para mejorar la prestacion de los servicios
al Consumidor financiero.

Los cambios en las disposiciones del Gobierno frente a
la constitucion del grupo Bicentenario comprometen la
continuidad de los esfuerzos de TI.

Apropiar la gestién del cambio y adopcion de una Los procesos de contratacion de la entidad que
cultura digital en nuestros colaboradores y impactan la planeacién de los proyectos y el
consumidores financieros. cumplimiento de objetivos.

Contar con politicas, guias, lineamientos, Implementacién de procesos de desarrollo agiles
acompafiamiento capacitaciones y metodologias de alineados al ritmo que requiere la implementacion de
gobierno Nacional para la trasformacion digital. una transformacion Digital.

Tecnologias que estan introduciendo nuevas practicas
y formas de gestionar la documentacion de las
entidades en cuanto al acceso, consulta,
transparencia, optimizacién y disponibilidad de la

Disminucién de los recursos financieros en tecnologia,
debido a otras prioridades.

informacion.

Existen directivas gubernamentales que enfocan los Desalineacion de algunas areas de la entidad en la
esfuerzos de las entidades del orden nacional en la implementacidn de la estrategia de transformacion
ciber seguridad. Digital.

Constantes cambios tecnoldgicos que generan
obsolescencia acelerada de la tecnologia.

La rapida evolucion de los ataques cibernéticos podria
hacer vulnerables las condiciones de seguridad de los
servicios en la nube contratados por FNA.

Tabla 8. Matriz DOFA - Fuente: Elaboracion propia

La siguiente matriz de analisis de situacidn actual, permite la identificar y crear iniciativas de TlI,
y definir su priorizacién para ejecucion durante el periodo 2023-2026:

Estrategias FO Estrategias DO
¢De qué forma podemos usar nuestras fortalezas para aprovechar nuestras ¢Coémo podemos aprovechar las oportunidades para corregir nuestras
oportunidades? ENFOQUE DE EXITO debilidades? ENFOQUE DE ADAPTACION

Num F Num O Descripcion NumD NumO Descripcion

Disefio e implementacion de una
2,3,4 1,3 estrategia de transformacidn digital para 1 5 Enfoque de esfuerzos en ciber seguridad.

el FNA.

9 4 Implementar un sistema de gestion de

documento electrdnico de archivo (SGDEA)

Apropiar la gestion del cambio y adopcién
de una cultura digital.

1 Habilitacidn de tramites y servicios digitales.

8 1 Soluciones tecnoldgicas en Gestidn del Dato.
Estrategias FA Estrategias DA
¢Como se pueden usar nuestras fortalezas para mitigar las amenazas? ¢éComo podemos mantenernos en pie aun con las amenazas vistas?
ENFOQUE DE REACCION ENFOQUE DE SUPERVIVENCIA
Num F Num A Descripcion NumD NumA Descripcion

Apoyar los procesos de contratacién con Renovacién tecnolégica a nivel de la

2 2 un equipo técnico idéneo, competitivo y 1 6 Infraestructura y del sistema de
comprometido. informacion.

4 3 Incorporar procesos de desarrollo Agiles. 7 5 Gobierno y gestién de datos.

Atender la obsolescencia acelerada de la
tecnologia.
Tabla 9. Andlisis de Estrategias DOFA - Fuente: Elaboracion propia
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6.2. Autodiagnostico de la Politica de Gobierno Digital

6.2.1. Resultados FURAG 2022

Los resultados obtenidos por el FNA en su evaluacién del indice de desempefio Institucional
en la vigencia 2022 fueron los siguientes:

INDICE DE DESEMPENO P7 GOBIERNO DIGITAL 2022
INSTITUCIONAL 2022

89.3

llustracion 10. Resultados de FURAG 2022 - Fuente: Mintic

Resultodos Elementos Lineas de Iniciativas
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llustracion 11. Resultados Elementos Politica de Gobierno Digital 2022 - Fuente: Mintic

En los resultados se observan calificaciones con puntajes altos en los items de Estado
Abierto y Seguridad y Privacidad de la Informacién, como también se observan puntajes por
mejorar en los items de Innovacién Publica Digital, Servicios y procesos inteligentes y
Gobernanza.



Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

f’,a FO "D Vicepresidencia de Tecnologia y Transformacion Digital
DE AHORRO

En cuanto a los aspectos por mejorar se puede observar que los temas mas relevantes son:

e EnlInnovacién Publica Digital: se puede fortalecer las actividades de innovacién basadas
en enfoque experimental y aplicar el enfoque experimental en iniciativas o proyectos
de TI.

e En Servicios y Procesos Inteligentes: se podria habilitar funcionalidades que permitan a
los usuarios hacer seguimiento a los tramites y servicios en linea e implementar
estrategias de mejora de los tramites parcial o totalmente en linea.

e En Gobernanza es importante incluir a los grupos de valor e interés en ejercicios de
participacidon en la implementacion de la Politica de Gobierno digital.

Los resultados obtenidos por el FNA en su evaluacién de autodiagndstico de la Politica de
Gobierno Digital en la vigencia 2022 fueron los siguientes:

100

- 753

o=

=-T09 - G7.6 - 59.2

40
20
0

Gobernanza \nnovaclun pl.l:ica Arquitectura Cultura ¥ Seguridad y Servicios y Servicios Decisiones Estado abierio Proyectes de Estraieglas de
apropiacion pivacidad de la Procesos ciudadanos basadas en datos transformacion ciudades y
informacion inteligentes digitales digital territorios
inteligentes

llustracion 12. Resultados Autodiagndstico Politica de Gobierno Digital - Fuente: Elaboracion propia

En los resultados se observan calificaciones con puntajes por debajo de 70 puntos en los
items de Servicios Ciudadanos Digitales, Gobernanza, Arquitectura, Cultura y Apropiacion,
Servicios y Procesos Inteligentes y Proyectos de Transformacién Digital, en los que se deben
enfocar los esfuerzos para mejorar el cumplimiento de la Politica.

En cuanto a los aspectos por mejorar se puede observar que los temas mas relevantes son:

e En Servicios Ciudadanos Digitales, es importante implementar el servicio de carpeta
ciudadana digital, con el cual la entidad aun no cuenta.

e En Gobernanza, es importante involucrar a los grupos de valor e interés en la toma de
decisiones frente a la implementacién de la Politica de Gobierno digital.
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e En Arquitectura, es necesario fortalecer la continuidad de la implementacién y el
Gobierno de la Arquitectura Empresarial. Asi como finalizar el modelo de adopcién de
IPv6.

e En CulturayApropiacién, es importante fortalecer las capacitaciones por cada elemento
gue conforma la Politica de Gobierno Digital e involucrar a todos los grupos de valor e
interés del FNA.

e En Servicios y procesos Inteligentes, se debe enfocar esfuerzos en establecer tramites
y servicios en linea para los consumidores financieros.

e Enlos Proyectos de Transformacidn Digital, se debe fortalecer el uso de Infraestructura
de Datos y el uso de mecanismos de automatizacién y digitalizacién de tramites,
servicios y procesos. dando cumplimiento a los lineamientos del Decreto 1263 de 2022.

6.3. Analisis del PETI anterior

La implementacién del Plan Estratégico de Tecnologia de Informacién PETI 2019-2022 por
parte de la Vicepresidencia de Tecnologia y Transformacién Digital VTTD, ha permitido
garantizar la correcta operacion y mejora continua del negocio implementando mejoras de
tipo funcional y normativo, alineado a la Politica de Gobierno Digital y al Modelo Integrado
de Planeacién y Gestion.

En toda la vigencia del PETI 2019-2022 se identificaron 13 iniciativas con 26 proyectos, de
los cuales 19 fueron finalizados, 4 proyectos fueron cancelados y 3 fueron ejecutados
dentro del Plan de Accidn Institucional del afio 2023. De estos 26 proyectos, 18 iniciaron en
el afio 2020 y la mayoria finalizaron en el 2021, en el 2022 se iniciaron 8 proyectos, de los
cuales 3 finalizaron en 2022, 2 fueron cancelados y 3 finalizaron en el 2023.

6.3.1. Analisis de Iniciativas Tl — PETI 2019 2022

En el PETI 2019-2022 se realizé la definicion de 13 iniciativas de Tl, a continuacion, el analisis
de cumplimiento:

e Renovacidn y optimizacion de la infraestructura de Tl: Se desarrollaron 2 proyectos, 1.
Implementacién de almacenamiento de bajo costo: en el que se logré la
implementacién y puesta a punto de la Plataforma OnPremise de almacenamiento de
datos estructurados y no estructurados, plataforma para la gestion del almacenamiento
de copias de seguridad y soporte garantias y aspectos de calidad. 2. Ambientes no
productivos, plataforma como servicio Cloud: en el que se logré la implementacién de
ambientes no productivos; Américas 1 y Américas 2 (Desarrollo y pruebas) con el
suministro de la infraestructura que se requiera por demanda y la instalacién y
configuracion de la infraestructura y el software base para cada ambiente. Las
herramientas para monitoreo de los servicios instalados y soporte de la plataforma
suministrada.
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e Fortalecimiento de las herramientas tecnoldgicas colaborativas: Se logrd un
incremento en el uso de herramientas como Teams, OneDrive, SharePoint y Microsoft
Forms. La puesta en marcha se fue realizando gradualmente conforme se iban
implementando las herramientas y capacitando a los usuarios. Todas las herramientas
definidas en este proyecto se encuentran en produccidn y en uso por parte de los
usuarios finales.

e Fortalecimiento Data Center: El proyecto finalizé la FASE 1. DIAGNOSTICO con las
actividades de la consultoria, las cuales dieron como entregables los siguientes
informes: 1. Informe obsolescencia, 2. Informe riesgos y 3. Informe técnico final, en
donde se detallan los aspectos principales a fortalecer, asi como el monto estimado de
la inversidén. Sin embargo, la jefatura de la oficina de informdtica en su momento, cargo
establecido antes del Decreto 154 de 2022 donde se modificd la estructura de la
Entidad, decide no ejecutar la Fase 2 IMPLEMENTACION, debido a que la entidad cuenta
con el informe de sismo resistencia que se tiene por parte de la divisién administrativa,
en el cual se indica: "ElI EDIFICIO 6 presenta un mal desempefio con respecto a los
desplazamientos inducidos por las fuerzas sismicas”, y teniendo en cuenta que, en el
identificado edificio 6 se encuentra el Datacenter principal de la entidad, se decide no
realizar inversion alguna de mejora en esta drea.

e Madurar el Modelo de Gobierno SOA - Integracidn: en el 2022 se definié el proyecto
Arquitectura E-service para sistemas de informacion del FNA, el cual finalizé cumpliendo
sus objetivos, a través de la construccién de un Roadmap de 13 iniciativas a
implementar, de las cuales se definié implementar las primeras dos: Gobierno SOA FNA:
dominio aplicaciones y servicios, y Arquitectura de referencia SOA 2.0: dominio
aplicaciones servicios.

e Automatizacidon procesos de monitoreo y autogestion a nivel informatico: Se ejecutd
a través de 5 proyectos, 1 Monitoreo de lineas base de seguridad, Hardening en el que
se logré la adquisicion y puesta en produccion de la solucién Qualys VMDR (Hardening)
monitoreando las lineas base de seguridad. 2. Monitoreo de Ciberdefensa en el que se
logré la adquisicién y puesta en produccion de la soluciéon Darktrace (ciberseguridad)
realizando identificacidn y contencién de amenazas emergentes a nivel de usuario final.
3. Autogestion de usuarios: logrando la migracion de IDM a ultima versién y despliegue
del mdédulo de autogestion para que usuarios finales gestionen su contraseia. 4.
Monitoreo de seguridad para Usuarios Privilegiados: logrando la adquisicidon y puesta
en produccion de la solucion PAS, monitoreando Usuarios Privilegiados. 5. Monitoreo
de seguridad para bases datos: logrando la firma del contrato con el proveedor Olimpia,
se firmd acta de inicio el 23-dic-2022 y se ejecutd como parte del Plan de Accién 2023,
el cual finalizé logrando la adquisicién y puesta en produccion de la solucién Guardium
realizando el monitoreo de las bases de datos.
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e Habilitar tecnoldgicamente nuevos tramites y servicios digitales que ofrece la Entidad
al Consumidor Financiero: se ejecuté a través de 6 proyectos, 1. Turnos virtuales,
sistema de asignacion virtual de turnos, el cual permite el acceso a través de la pagina
web del FNA, la App Moévil o el Contact Center, actualmente se encuentra en
funcionamiento con operacién satisfactoria en 25 ciudades del pais, para los tramites
que requieran la visita a un punto de atencién. 2. El simulador de créditos actualmente
en produccidn, y publicado en el portal web del FNA. 3. Afiliaciones digitales, producto
en produccion, publicado en el portal web del FNA. 4. Canal transaccional con
WhatsApp: Los servicios definidos estan operando y resultados positivos de interaccién;
aproximadamente mas de 1.000 usuarios han solicitado los servicios mediante esta
plataforma, se espera incrementar la usabilidad y ampliar los servicios que se brindan
actualmente. 5. Interoperabilidad XROAD con entidades del estado: Se logro la
interoperabilidad de los servicios con Confecamaras.

¢ Implementar y actualizar las herramientas tecnoldgicas que soportan la atencién del
Consumidor Financiero: se ejecuté a través del proyecto Sistema de informacion
integrado para la atencidn al consumidor financiero: Se finalizo con la puesta en
produccién de las mejoras definidas para la integracion de las aplicaciones.

e Incrementar la automatizacion de los procesos de la entidad: Se desarroll6 a través del
proyecto Crédito Digital, el cual fue dividido en 1. Radicacidn: el cual se encuentra en
produccién. 2. Viabilidad: Se encuentra en produccion el desarrollo realizado. 3.
Legalizacidn: Se finalizé quedando la ultima fase documentada totalmente en Historias
de usuario que fueron aprobadas por el area (Prioridad alta, media y baja). En el ajuste
del PETI en enero de 2021 se decidié retirar la iniciativa del PETI teniendo en cuenta que
no tiene un enfoque directo con la estrategia de la Entidad. Las actividades por
desarrollar son de cardcter operativo (Mejoras evolutivas) de la Oficina de Informatica.

¢ Implementar las capacidades analiticas para la estrategia de la Entidad: En el afio 2020
se implementd a través de actualizacidon de datos BUC persona natural, persona juridica
y datos personales de colaboradores, logrando la actualizacién de datos y la
implementacién del indicador de precisidn. Para el 2022 se definié el proyecto Formular
el Modelo de Gobierno de Datos del Fondo Nacional del Ahorro (FNA), el cual el Comité
de Gestidn y Desempeno Institucional del 28-oct-2022 aprobd la cancelacion del
proyecto, teniendo en cuenta que la Gerencia de Contratacién después de surtir todo
el proceso de evaluacion de los oferentes, declard el proceso de contratacion como
desierto, y teniendo en cuenta la dimensién planteada para el proyecto de Gobierno de
Datos de la Entidad.

e Gestion de Servicios de Tl: Se implementé a través de 2 proyectos, 1. Fortalecimiento
de la Gestidn de Servicios de Tl: en el cual se logré la construccidn de los procedimientos
de gestién tecnoldgica y los paquetes de disefio de servicios Tl conformados por
categorias de atencidn y los elementos de configuracion.



FONDO . g . . . e
AL Vicepresidencia de Tecnologia y Transformacion Digital

DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

También se logré la migracidn, actualizaciéon y reconfiguracidon de las herramientas
ITOM priorizadas, el modelamiento de los servicios Tl en el catdlogo de Service Manager
y modelamiento de los elementos de configuraciéon de 3 servicios Tl definidos para
monitoreo. 2. Fortalecimiento de Herramientas de ITOM: el cual fue ejecutado en el
2023 en donde se logrd la reconfiguracidon de las herramientas de monitoreo
fortaleciendo las capas de infraestructura y aplicaciones y de la Gestion de Activos.

e Plataforma Digital de Ahorro: Se desarrolléd a través del proyecto de Mddulos de
Autoservicios: Se finalizé el proyecto piloto con Mddulos de Autoservicio que se
encuentran instalados en 4 oficinas principales. Dichas terminales permitieron realizar
las principales transacciones, las cuales cuentan con el apoyo de un asesor virtual para
guiar al consumidor financiero en los trdmites y servicios que requieran.

6.3.2. Ejecucion presupuestal

Se observa que el afio con mayor ejecucién fue el 2020, los proyectos con mayor asignacion
de recursos fueron los de las iniciativas de cambiar o ajustar y actualizar el Core Bancario,
renovacion y optimizacion de la infraestructura de Tl, de automatizacién procesos de
monitoreo y de Gestidn de Servicios de TI.

INDICADOR % DE EJECUCION PRESUPUESTAL

68%
25%
Ejecutado 2020 Ejecutado 2021 Ejecutado 2022

llustracion 13. Porcentaje de Ejecucion Presupuestal - Fuente: Elaboracion propia.

De acuerdo con el desarrollo de los proyectos, a continuacion, se muestra la ejecuciéon
presupuestal de estos en los 3 afios de la siguiente manera:
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INICIATIVA PROYECTO PRESUPUES TO EJECUTA
Ejecutado 2020 Ejecutado 2021 Ejecutado 2022
1. Cambiar o_ gjustaryactualizar el Cambiar Core Bancario No se ejecuto, se canceld
Core Bancario
" o Almacenamiento de bajo costo $2,941,100,%9
2.Renovacion y optimizacion de la - -
infraestructura de Tl Ambientes No productivos $2.880,000,000

plataformacloud:

3. Fortalecimiento de las
herramientas tecnolégicas
colaborativas

Herramientas tecnologicas
colaborativas

Se ejecuto con recursos internos
dela Ol

4. Fortalecimiento Data Center

Fortalecimiente DataCenter

$ 174,883,632

No se ejecutd, se cancelo la
fase 2 del proyecto

5. Madurar el Modelo de gobierno
SOA - Integracién

Madurar el Modelo de gobierno
SOA

No se gjecutd, se canceld

Arquitectura E-service para
sistemas de informacion del FNA

rex

Se esta ejecutando con
cursos internos dela Ol'y

recursos asignados a las

fabncas de desarrollo.

Lineas base de seguridad,

Hardening $ 223,870,172
6. Autom atizacién procesos de Ciberdefensa, § 866,603,802
monitoreo y autogestion a nivel Usuarios Privilegiados § 760,623,966 No se gjecuto
inform atico. B . Se ejecutd con recursos internos
Autogestion de usuarios
dela Ol
Monitoreo Bases datos $1,044,035,765
Turnos virtuales Se gjeculd con recursos interncs
Simulador de crédito de la Ol'y recursos asignados a
Afiliaciones digitales las fabricas de desarrollo.
Se gjecutd con recursos
7. Habilitar tecnolégicam ente Canal transaccional con intemos de la Ol y recursos
nuewos tramites yservicios digitales |WhatsApp asignados a las fabricas de
que ofrece la entidad al Consumider desarrallo.
Financiero Se glecutd con recursos
. intemos de la Ol y recursos
Interoperabilidad XROAD asignados a las fabricas de
desamallo.
Nueva Banca de Empresas No se ejecutd, se canceld
8.Implementar y actualizar las Se ejecuts con recursos intemos
herramientas tecr)f)légicas que . Sister.n‘a de inform acidn integrado dela Ol y recursos asignadas a
soportan la atencién del Consumidor |atencién CF .
Financiero las fabricas de desarrollo.
L Se ejecutd con recursos internos
9. Incrementar la automatizaclonde |, . 45 pigital dela Ol y recurscs asignados a
los procesos de la entidad
las fabricas de desarrollo.
. Se ejecuto con recursos interncs
10. ",r! plementar las capa(.:ldades Actualizacion de datos delaOly recursos asignados a No se ejecufo
anallmcas para la estrategia de la les fabrices de desarmolo.
Entidad.
Modelo de Gobierno de Datos No se ejecuts, se canceld
Gestion de Senicios de Tl $2,810,000,000 §$ 350,942,569

11. Gestion de Servicios de Tl

Herramientas de ITOM $3,692,354,269
12 Platafo digital de ah Se gjecuto con recursos interncs
. Plataform a digi e ahorro ) . .
delaOl d
mediante Arquitectura de Ti Moédulos de autesenicios a y.recursns asignados a
las fabricas de desarrollo.
13. Fortalecimiento de las .
. . ” . Se gjecuto con recursos internos
capacidades ygestion de Gestion de conocimiento
Lo dela Ol
conocimiento del personal de TI
Total ejecutado $ 9,896,458,565 | $ 1,111,566,535 | $ 4,636,390,034

llustracion 14. Ejecucién Presupuestal PETI 2020-2022, Corte: 31/12/2022 - Fuente: Elaboracion propia
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La ejecucién de algunos proyectos se realizd con recursos internos de la Vicepresidencia de
Tecnologia y Transformacion Digital y recursos asignados a las fabricas de desarrollo, y no se
ejecutd el presupuesto asignado por PETI, lo cual mostro un ahorro significativo tanto en
costos como en los tiempos de los procesos de contratacion.

Se observd que existen proyectos con un enfoque operativo que no estaban directamente
relacionados con la estrategia de la Entidad y por esto se decidié retirarlos del PETI y
continuar su ejecucién de caracter operativo de manera interna por parte de la VTTD. Los
proyectos que se definan dentro del PETI deben aportar contenido de Innovacién o un alto
impacto en la entidad.

Se presentaron proyectos (como por ejemplo el de nueva solucion de Banca Empresas, que
de acuerdo con el estudio de mercado su costo era superior al presupuesto asignado), que
tienen un alto nivel de incertidumbre y antes de iniciar su ejecucion requieren de estudios
e investigaciones preliminares para proyectar su desarrollo, que estos ultimos bien podrian
considerarse como proyectos.

A partir de mayo de 2020 se dio inicio al seguimiento mensual de todos los proyectos PETI
y se consolidaron los datos de los indicadores definidos para del PETI con la suma de los
porcentajes de cumplimiento de todos los proyectos, a continuacién, los valores promedio
resultado de esta actividad.

INDICADOR 1 PETI — % CUMPLIMIENTO DE EJECUCION

95% 98%
84% /
2020 2021 2022

llustracion 15. Promedio de Cumplimiento Ejecucion del PETI - Fuente: Elaboracion propia

En el indicador de % DE CUMPLIMIENTO EJECUCION DEL PETI se evidencia que el
cumplimiento de los cronogramas en el afio 2020 se vio impactado por los procesos de
contratacién de los proveedores, que se tomé mas del tiempo planeado.

INDICADOR 2 PETI - PLANEACION PRESUPUESTAL

100% 100%
~ —
2021 2022

llustracion 16. Promedio de Eficiencia Planeacion Presupuestal del PETI - Fuente: Elaboracion propia



Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

Vicepresidencia de Tecnologia y Transformacion Digital

f FONDO
na NACIONAL

DEL AHORRO

En el indicador de % DE EFICIENCIA PLANEACION PRESUPUESTAL DEL PETI se observa que
no se tomé datos para el 2020, dado que la ejecucion presupuestal de los proyectos que
aplicaron se dio solo en el afo 2021. Se evidencia el cumplimiento del indicador.
6.4. Analisis de resultados de auditorias internas
Después de revisar los resultados de las auditorias del periodo 2022 a 2023, se pudo
observar que existen algunas situaciones que en general podrian mejorar, a continuacion,
las problematicas identificadas:
e Debilidades en contraseias de usuarios.
e Vulnerabilidades identificadas en las evaluaciones de Hacking ético.
e Sijtuaciones de seguridad identificadas por la Superfinanciera en Informes SCRORE
CARD.
e |dentificacion de usuarios sin desactivar en aplicaciones con mas de 60 dias
inactivos.
6.5. Brechas y Preocupaciones Identificadas
La Vicepresidencia de Tecnologia y Transformacién Digital identificé las brechas
directamente relacionadas con las tecnologias de la informacién y realizé un andlisis de las
brechas que involucran aspectos de negocio, para identificar los elementos especificos que

se encuentran dentro del alcance de la gestidn de tecnologia, a partir del cual se obtuvo el
siguiente listado de problemas a resolver:

Situaciones Identificadas

(Brechas - Preocupaciones - Debilidades — Amenazas)
Capacidades actuales para la transformacion digital de
la entidad que permitan estar a la vanguardia de la
educacion financiera, inclusion financiera y servicios de
facil y rapido acceso, alineando su oferta de servicios a
las necesidades del pais y sus grupos de interés.

Baja habilitacién de tramites digitales para cumplir con
las expectativas de los afiliados y la ciudadania.

Aplicacidn de la Politica de Gobierno Digital y el Marco
de Transformacidn digital, en cuanto a la habilitacion de
funcionalidades y estrategias de mejoramiento para los

Problema por resolver

Madurar la estrategia de transformacion digital
Incorporando las tecnologias de la cuarta
revolucidn Industrial para mejorar la prestacion de
los servicios al Consumidor financiero.

Mejorar la interaccion con los afiliados vy
consumidores financieros implementando
soluciones tecnoldgicas que permitan desarrollar
servicios y procesos digitales, automatizados,

tramites parcial o totalmente en linea

accesibles, adaptativos.

Necesidad de ampliar y madurar la adopcién de marcos
de referencia y buenas practicas para la gestiéon de
servicios de TI.

Fortalecer la arquitectura empresarial en la
gestion, gobierno y desarrollo de proyectos con
componentes de Tecnologias de la Informacion
para el desarrollo de las capacidades para el
fortalecimiento de la Entidad.

Obsolescencia tecnoldgica a nivel de la Infraestructura y
del sistema de informacién del Core Bancario.

Un Core Bancario que presenta diferentes
problematicas como obsolescencia, complejidad
de integracidn con otros sistemas y altos costos de
mantenimiento, principalmente correctivo; por lo
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Situaciones Identificadas
(Brechas - Preocupaciones - Debilidades — Amenazas)

Problema por resolver

anterior es necesario realizar una transformacién
del Core de la entidad.

Existen directivas gubernamentales que enfocan los
esfuerzos de las entidades del orden nacional en la ciber
seguridad para servicios ofrecidos a los ciudadanos.

La rdpida evolucion de los ataques cibernéticos podria
hacer vulnerables las condiciones de seguridad de los
servicios en la nube contratados por FNA.

Proteger los activos de informacion de la entidad,
simplificar la gestion de seguridad y garantizar la
continuidad de las operaciones empresariales en

Se han identificado vulnerabilidades que permiten que | un entorno cada vez mas digital y diversificado.
el cédigo de la aplicacion movil sea descargado y
modificado, induciendo al error al consumidor
financiero.
Falta de mecanismos de gobernanza para el acceso,
intercambio, reutilizacion y explotaciéon de los datos,
que den cumplimiento a las normas de proteccion y
tratamiento de datos personales y permitan mejorar la
toma de decisiones y la prestaciéon de servicios de la
Entidad
Desarticulacion de fuentes formales y unificadas de
informacién para atender necesidades del negocio.
desarrollen capacidades para el fortalecimiento
institucional implementando el enfoque de arquitectura
empresarial en la gestidén, gobierno y desarrollo de
proyectos con componentes de Tecnologias de la
Informacion.
Tecnologias que estan introduciendo nuevas practicas y
formas de gestionar la documentacioén de las entidades
en cuanto la produccion, distribucién, consulta,
retencion, almacenamiento, preservacion y disposicidon
final de la informacién.

Tabla 10. Situaciones Identificadas, Problemas por Resolver - Fuente: Elaboracion propia

Implementar el Gobierno de datos en la Entidad e
Implementar soluciones tecnoldgicas para el
acceso, intercambio reutilizacion y explotacion y
visualizacién de datos.

Cumplir con las disposiciones transversales sobre
modernizacion digital establecidas por el
Gobierno Nacional, en cuanto a la gestién de
documentacién de la entidad.

7. Situacidn Objetivo

7.1. Alineacion Estratégica

El FNA actualizo el Plan Estratégico Institucional — PEl para el aflo 2023—-2026, estableciendo
4 pilares estratégicos que apoyen la consecucidn del articulado dispuesto para el FNA en el
Plan Nacional de Desarrollo 2022-2026. Analizados los pilares estratégicos definidos en el
Plan Estratégico Institucional del FNA 2023-2026, se establecié que la contribucién directa
de las Tl estd orientada a apoyar el pilar 3 “Contar con tecnologia y datos para la toma de
decisiones estratégicos” con base en la cual se revisa la estrategia de Tl planteada para
soportar las necesidades del negocio, definiendo las iniciativas y proyectos a ejecutarse
durante el periodo 2023 — 2026.
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El logro de estos pilares estratégicos requiere de algunas condiciones habilitantes que
permitan acelerar el cambio y el cumplimiento de estas, por lo tanto, el plan contempla las
siguientes iniciativas lideradas desde la Vicepresidencia de Tecnoldgicas y Transformacion
Digital:

e Desarrollar estrategia transformacion digital
e Modernizar Core Bancario-Cobis

e Implementar la politica de Gobierno Digital
e Implementar la politica de Seguridad Digital
e Implementar Gobierno datos.

No obstante, con el Plan también se pretende impactar positivamente con el cumplimiento
de las demds metas estratégicas definidas en el PEl. Para la meta estratégica 1 “Contribuir
en el cierre de la brecha habitacional y mejorar la calidad de vida del afiliado” a través de
productos y servicios agiles y estrategias digitales se pretende generar una disminucion en
el cierre de brecha habitacional complementando el portafolio especial de inclusién
financiera y el acceso al crédito con enfoque territorial y diferencial, que genere una mejor
experiencia en el cliente de acuerdo con sus necesidades, Por otro lado, impactando a
la meta estratégica 2 “Fortalecimiento gerencial, tactico y operativo centrado en el
afiliado”, contribuiremos con el cumplimiento en los tiempos de respuesta con soluciones
digitales que reduzcan tiempos de servicio y generen mayor eficiencia, y con respecto a la
meta estratégica 4 “Equipo comprometido con la entidad y con la excelencia en el servicio
al afiliado” aportaremos con propuestas al mejoramiento de procesos con enfoque digital
gue ayuden a mejorar el modelo de servicios y la experiencia del cliente que permitird una
operacion eficiente y eficaz orientada al consumidor financiero.

7.2. ObjetivodeTI

Gestionar eficaz y eficientemente los recursos tecnolégicos para apalancar la estrategia de
Transformacion Digital de la entidad centrada en entregar valor a los afiliados del FNA
convirtiéndonos en un socio de vida.

7.3. MisiondeTI

La Vicepresidencia de Tecnologia y Transformacién Digital desarrolla, implementa y soporta
soluciones tecnoldgicas eficientes, seguras e innovadoras que apoyan la estrategia del FNA
para satisfacer las necesidades de nuestros afiliados, a través de un equipo humano
especializado y comprometido que se apoya en las mejores practicas para contribuir a la
eficiencia corporativa dando cumplimiento a la normativa aplicable.
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7.4. Visionde Tl

La Vicepresidencia de Tecnologia y Transformacion Digital se propone, “ser un area
estratégica que apoya la transformacién digital y el cumplimiento de objetivos estratégicos
del FNA con una arquitectura de Tl segura, confiable y moderna, habilitadora de la estrategia
de la entidad que permita satisfacer las demandas cambiantes del negocio”.

7.5. Objetivos Estratégicos de TI

A partir del Plan Estratégico Institucional PEl y el anadlisis de la situacion actual, se
establecieron los siguientes objetivos estratégicos, con el fin de dar respuesta a las
problematicas y situaciones de mejora identificadas:

Pilar Estratégico #3 Objetivos Estratégicos
PEI 2023 - 2026 PETI 2023 - 2026
1. Mejorar la prestacién de los servicios de la entidad y la
experiencia de afiliados a través de soluciones
tecnoldgicas innovadoras, eficientes, y adaptables a las
necesidades cambiantes de los clientes internos y
externos.

Desarrollar estrategia
transformacion digital

Modernizar Core Bancario- | 2. Modernizar la plataforma tecnoldgica para entregar

Cobis productos y servicios oportunos e innovadores.
Implementar la politica de

Gobierno Digital 3. Mejorar la prestacién y disponibilidad de los servicios TI
Implementar la politica de con calidad y seguridad

Seguridad Digital

toma de decisiones estratégicas

4. Disponer de informacion confiable y de calidad para
apoyar la toma de decisiones de la alta direccion

Contar con tecnologia y datos para la

Implementar Gobierno datos

Tabla 11. Objetivos Estrategicos de Tl - Fuente: Elaboracion propia

7.6. Iniciativas PETI 2023 2026

Para la construccidn del PETI, se realizd el analisis de la situacidon actual de la Entidad en
temas de TI, la identificacién de problemas y oportunidades a resolver, el andlisis para el
aprovechamiento de nuevas tecnologias e innovacién, la alineacién con la Estrategia de la
Entidad, y la definicidn de los objetivos estratégicos de TI, se definieron las iniciativas
estratégicas para el PETI 2023-2026.

Estas iniciativas buscan garantizar la correcta operacion y mejora continua del negocio,
conforme a la normativa vigente aplicable, |la Politica de Gobierno Digital y lo establecido en
el Modelo Integrado de Planeacidn y Gestidn, para sustentar y orientar la correcta inversion
en TI.
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A continuaciodn, se presentan las iniciativas definidas:

1D

Iniciativas

Justificacion

IT-001

Formular la estrategia de
transformacion digital para impactar
positivamente la experiencia del
usuario, el fortalecimiento de la
cultura digital en el FNAy establecer el
marco de arquitectura empresarial y
gobierno de la informacion como
habilitador de la politica de gobierno
digital

La adopcién de tecnologias digitales permite a las instituciones
gubernamentales brindar servicios de manera mas eficiente y
transparente, lo que beneficia a los ciudadanos y ahorra recursos,
la digitalizaciéon facilita el acceso a la informacion, lo que
promueve la participacidn ciudadanay la rendicion de cuentas, la
mejora en la toma de decisiones permite realizar analisis de datos
e inteligencia artificial que ayudan a los gobiernos a tomar
decisiones informadas y a abordar problemas de manera mas
efectiva. También, comprende componentes de innovacion que
apoyan la transformacion digital y fomentan la innovacion en la
prestacion de servicios.

IT-002

Renovar tecnoldgicamente la
infraestructura (Hardware) que
soporta la operacion de la Entidad

IT-003

Formular la estrategia de

modernizacion del Core bancario

IT-004

Modernizar el software que soporta la
operacién

La entidad cuenta con un Core Bancario que presenta diferentes
problematicas como obsolescencia, complejidad de integracidon
con otros sistemas y altos costos de mantenimiento,
principalmente correctivo; por lo anterior es necesario realizar
una transformacién del Core de la entidad.

IT-005

Implementar las iniciativas derivadas
del Plan de Transformacién Digital
asociadas a los habilitadores y lineas
de accién de la Politica de Gobierno
Digital

Partiendo de los resultados de la formulacidn de la estrategia de
transformacion digital, continuar con el fortalecimiento del FNA a
través de la ejecucion de la hoja de ruta definida en esta
estrategia.

IT-006

Plataforma del Sistema de Gestion de
Documentos Electrénicos de Archivos
S.G.D.E.A para la gestion documental
del FNA.

Implementar un sistema de Gestion de Documentos electrénicos
para el cumplimiento normativo de la gestién documental del
Fondo Nacional del Ahorro y para aumentar la eficiencia en sus
tramites y procesos de Gestién documental. Asi mismo, permitira
integrar los Servicios Ciudadanos Digitales basicos, cumpliendo
con lo sefialado en el Decreto 620 de 2020.

IT-007

mecanismos
fortalezcan Ia
informacién
Unidad de

Implementar
tecnoldgicos que
seguridad de la
(Implementacion
Ciberseguridad)

Se busca una solucién tecnoldgica completa y eficiente para
proteger los activos de informacién de la entidad, simplificar la
gestion de seguridad y garantizar la continuidad de las
operaciones empresariales en un entorno cada vez mas digital y
diversificado.

IT-008

Implementar el gobierno y gestion de
datos del FNA y el modelo tecnolégico
de analitica y disponibilizacién de
datos para la Entidad

La Entidad requiere que el modelo de gobierno de datos que se
permita establecer las bases para una adecuada gestion de
informacién, fortaleciendo el flujo de gobierno para impactar
positivamente en la toma de decisiones y la mejora de los
procesos, ademas, debe propender por lograr un equilibrio entre
la gestidn los riesgos en acceso, seguridad y uso de la informacion
y la generacién de valor a través del aumento de la capacidad
analitica de la Entidad.

Tabla 12. Iniciativas PETI - Fuente: Elaboracion propia
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7.7. Hoja de Ruta PETI 2023 - 2026

En la siguiente tabla se presenta el listado de iniciativas propuestas para desarrollar e
implementar durante el periodo 2023 - 2026:

Proyectos 2023 2024 2025 2026
Presupuesto $59,786 M $63,143 M $9,273 M $oM

Area Lider Nombre de Iniciativa ASONDEFMAMJ) ] ASONDIEFMAM) ] ASONDIEFMAMJ J] ASOND

- Gerencia de
Estrategia de Tly
Aseguramiento

Formular la estrategia de transformacion digital para
impactar positivamente la experiencia del usuario, el
fortalecimiento de la cultura digital en el FNA y

Informatico IT-001 N ! $ 10,000
I establecer el marco de arquitectura empresarial y
- Gerencia Digital . . . -
; gobierno de la informacién como habilitador de la
- Gerencia de olitica de gobierno digital
Analitica s 9 9
Gerencia de Implementar el gobierno y gestién de datos del FNA
Analfica IT-008 |y el modelo tecnolégico de analitica y $4,000 M
disponibilizacion de datos para la Entidad
Todas las

Implementar las iniciativas derivadas del Plan de
IT-005 | Transformacion Digital asociadas a los habilitadores $6,000 M
ylineas de accion de la Politica de Gobierno Digital

Gerencias de la
Vicepresidencia

Iniciativas de transformacion

T&TD
Gerencia de Renovar tecnolégicamente la infraestructura
Senvicios Ti e IT-002 9 © ' $ 44,000.00

(Hardware) que soporta la operacion de la Entidad
Infraestructura

003 |FOrmular la estrategia de modernizacién del Core $ 3,000 | l l |

bancario
Gerencia de R L
Sistemas de IT-004 |Modernizar el software que soporta la operacion $ 11,000
Informacion Plataforma del Sistema de Gestion de Documentos

IT-006 |Electronicos de Archivos S.G.D.E.A para la gestion $ 14,000

documental del FNA.

Gerencia de . P
X Implementar mecanismos  tecnoldgicos  que
Estrategiade Tly X . -
’ IT-007 |fortalezcan la seguridad de la informacion $ 5786.00($ 25143 | $ 9,273
Aseguramiento ) . . .
L (Implementacion Unidad de Ciberseguridad)
Informatico
Planeada

Tabla 13. Hoja de Ruta PETI 2023 - 2026 - Fuente: Elaboracion propia

Para cada una de las iniciativas propuestas en el PETI 2023-2026 se ha establecido un
horizonte de ejecucién, a fin de cumplir los objetivos de negocio, y se gestionardn de
acuerdo con lo establecido en la metodologia de gestion de proyectos de la Entidad, con el
fin de garantizar el cumplimiento de la triple restriccién en términos de tiempo, costo y
alcance de estas.

7.8. Plan de Comunicaciones

El plan de comunicaciones del PETI, tiene como objetivo informar a los grupos de interés las
iniciativas para el logro de los objetivos estratégicos de Tl, alineados con el PEl, en los cuales
se plantea el fortalecimiento de las capacidades de la gestidn tecnoldgica de TI.

La socializacion de la modificacién del PETI 2023-2026 se planea realizar con base en la
siguiente matriz de comunicaciones, a lo largo del periodo definido para cada una de las
iniciativas aprobadas:
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Mensaje

Grupo de interés

Canal

Formato

Responsable

Frecuencia

Socializacién
Actualizacion
PETI

Presencial/Reunion

Vicepresidente de
Tecnologia y

Cada vez que se

Presidencia . Presentacién ., .
Virtual Transformacién actualice
Digital
L Vicepresidente de
Comité de . ., P .
., Presencial/Reunion ., Tecnologia y Cada vez que se
Gestidony . Presentacién - -
" Virtual Transformacién actualice
Desempefio .
Digital
Equipo de trabajo Gerentes

vicepresidencia
de Tecnologia y
Transformacién
Digital

Presencial/Reunidn
Virtual

Presentacion

Vicepresidencia
de Tecnologia 'y
Transformacién
Digital

Cada vez que se
actualice

Avance del
portafolio de
proyectos

Presencial/Reunion

Vicepresidente de
Tecnologia y

A demanda
cada vez que se
considere en la

Presidencia . Presentacién ., reunién de
Virtual Transformacién .
. seguimiento de
Digital .
la gestion
tecnoldgica
., Vicepresidente de
Comité de . ., P ,
. Presencial/Reunion . Tecnologiay )
Gestiény . Presentacion . Trimestral
o Virtual Transformacién
Desempefio .
Digital
Vicepresidente de
. . Presencial/Reunion ., Tecnologia .
Junta Directiva / Presentacion glay Trimestral

Virtual

Transformacién
Digital

Presentacion
ejecutiva de
actualizacion
PETI

Cada vez que se

Ciudadanos Portal Web PDF Comunicaciones .

actualice
Colaboradores Intranet PDF Comunicaciones Cada \{ez quese
del FNA actualice

Tabla 14. Matriz de Comunicacion PETI - Fuente: Elaboracion propia

El tratamiento al PETI 2023- 2026 esta circunscrito a lo establecido por el Modelo Integrado
de Planeacién y Gestidn, y por lo tanto su divulgacion y seguimiento se incluird en las
instancias definidas en las regulaciones y en los escenarios y con frecuencias definidas en
los instrumentos internos correspondientes.

Adicionalmente, la gestion de los proyectos derivados del presente plan se realizara con
apego a la Metodologia de Proyectos de la Entidad establecida en |la Gerencia de Planeacion

Estratégica.
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7.9. Indicadores de Seguimiento PETI

El seguimiento al portafolio de proyectos del PETI, se realizara de acuerdo con los
lineamientos establecidos por la Entidad y la Direccidén de Planeacidn en la metodologia de
proyectos, considerando como minimo los aspectos relacionados con el alcance, tiempo y
costo y podrd agregar nuevos elementos de acuerdo con las necesidades de control y
medicion que surjan durante su desarrollo.

Los indicadores que se van a medir son:

Nombre del % DE CUMPLIMIENTO DE EJECUCION DEL Gerencia de Estrategia Tl y Aseguramiento
. Grupo -
Indicador 1 PETI Informatico
Prf)pt:\suo del Identificar el avance en tiempo de los proyectos del PETI
indicador
Fuente de . -
A Matriz de Seguimiento Proyectos PETI
Informacion
Frecuencia de
. Mensual
medicion
Tendencia Férmula Meta Descripcion de la meta Unlda.d de Observaciones
medida
i I
El cumplimiento del 100% significa Se considera gue los
ue la ejecucion de las actividades resultados:
Sumatoria % de q ) . De 90% a 100%, se
L de los proyectos del PETI se dio
. cumplimiento de . encuentra en Verde
Creciente 100 como estaba programado. Porcentaje
los proyectos / # L De 80% a 90%, se
Menos del 100% significa que la .
de proyectos. . ., - encuentra en Amarillo
ejecucion de las actividades no se
. De 80% y menos, se
dio como se esperaba. .
encuentra en Rojo
Nombre del % DE EFICIENCIA PLANEACION Grupo Gerencia de Estrategia Tl y Aseguramiento
Indicador 2 PRESUPUESTAL DEL PETI P Informatico
Propasito del i . . L
indicador Identificar el porcentaje de ejecucion presupuestal
Fuente de . L
.. Matriz de Seguimiento proyectos PETI
Informacion
Frecuencia de .
. Trimestral
medicion
Tendencia Férmula Meta Descripcion de la meta Umdaf’ de Observaciones
medida
Presupuesto El 100% significa que se ejecutd la
. aprobado / . .
Creciente 100 | totalidad del presupuesto Porcentaje
Presupuesto asignado al proyecto
ejecutado g proy

Tabla 15. Indicadores de Seguimiento PETI - Fuente: Elaboracion propia



FONDO
NACIONAL
DEL AHORRO

fA Plan Estratégico de Tecnologias de Informacion (PETI) 2023-2026

8. Bibliografia

e CONGRESO DE LA REPUBLICA, Ley 2294 de 2022 Plan Nacional de Desarrollo 2022-2026.
“Colombia potencia mundial de la vida”.

e DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. (2018), Modelo Integrado de
Planeacién y Gestion.

e MINTIC, Pagina web, Normatividad del Sector TI.
e FNA, Decreto 154 de 2022.
e FNA, Plan Estratégico Institucional 2022 - 2026.

e PRESIDENCIA DE LA REPUBLICA DE COLOMBIA, Decreto 767 de 2022.



